Guia per a la validacio de l'autenticitat dels docu = ments PDF

1. Enregistrament dels certificats de Catcert
2. Configuracio dels certificats en Adobe

3. Validacio de la signatura de documents PDF

L'Adobe Acrobat Reader 7.0 i superiors i les versions d’Adobe Acrobat Estandard
permeten comprovar la validesa de la signatura electronica de documents en format
PDF signats amb els certificats de Catcert. Per tal de verificar-ho, cal tenir I'ordinador
correctament configurat d’acord amb les explicacions que donarem en els apartats

seguents.

1. Enregistrament dels certificats de Catcert

Adobe Acrobat utilitza els certificats enregistrats a Windows. Els certificats que s’han
d’enregistrar son els seguents:

« Certificat arrel de Catcert (EC-ACC)

» Certificat d’entitat de certificacio vinculada a la Administracié Local (EC-AL)

Trobareu aquest certificats a http://www.catcert.cat/, on haureu de seleccionar el vincle

“Baixada de claus publiques”:



Per baixar totes les claus plbligues necessaries, premeu el botd caorresponent a
I'entitat gue es pertanyi.
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Bapmda de totes les claus publigues

Seleccioneu “Administracio Local” i tindreu I'opcié de descarregar-vos les

claus de Catcert i obtindreu la segient pantalla:



Agéncia Catalana
de Certificacio

Baixada de claus publiques

Pas 1/2: Clau de I'Entitat Certificadora CATCert

Baixeu (™) i instal-leu la clau:

- e R A e,
Bamxeu-la

* Seleccioneu 'opeid "Obri | contesteu afirmativament en tot el procés d'instal-lacia.

Guan finalitzi 1a instal-lacio premeu el segient enllag:

Pagina seaient k23

Z007-2009 Agéncia Catalana de Cerificacid (CATCed). Reservats tots els drets

A continuaci6 haureu de seguir aquests passos:
a) Premeu el bot6 “Baixeu-la” i us apareixera un quadre de dialeg com aquest:
en Windows XP

Advertencia de seguridad de Descarga de archivos

iDesea abnr o guardar este archivo?

Maombre: acc.cer
P Tipo:  Certificado de seguridad, 1,33 KB
Dler wienw, catcert, cat

&brir ][ Guardar ]L Cancelar s|

l--"-‘~ Sungue los archivos procedentes de [ntermet pueden ser dtiles, este
kﬂ] tipo de archivo puede llegar a dafiar el equipo. Sino confia en el
= arngen, hio abra ni quarde este software, ACual ez el iesqo?




b) Premeu “Obre” i us apareixera la pantalla “Informacié del certificat”:

izEneral | Detalles I Ruta de cerkificacian I

‘.,-..-;5.-

=1 Informacion del certificado

Qué hace este certificado:

*fzequra la identidad de un equipo remoto 3
+Prueba su identidad a un equipo remoko

+_onfirma gue el software procede de una comparia de
software

*Protege el software de alteraciones después de su ;I

* Mas info. en declaracion de entidades emisaras de certificados,

Enviado a: EC-IDCak

Emitido por EC-ACC

valido desde 31/10/2005 hasta 31/10{2019

Declaracion del emisar |

c) Premeu “Instal-lar certificat” i a continuacié aneu prement “Endavant” fins que

Inskalar certificada. ..

aparegui aquest quadre de dialeg:



En Windows XP:

Asistente para importacion de certificados x|

Finalizacion del Asistente para

i importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados, %

Ha especificada la siguiente configuracian:

Almacén de certificados seleccionadn  Determinada de Fao
Conkenido Certificado
J | i

= fkras I Finalizar I Cancelar |

d) Premeu “Finalitzar” o “Acabament”.

Haureu d’anar acceptant els missatges que us apareguin a la pantalla fins que surti la
pagina corresponent a la descarrega de la clau. Premeu “Pagina segient” per a
continuar.

Haureu de repetir aquest procediment per el certificat Entitat de certificacio vinculada

Administracio Local

2. Configuracio dels certificats en Adobe

Un cop que s’hagin enregistrat els certificats Catcert, s’haura de configurar I’Adobe
Acrobat Reader per tal de validar la signatura electronica dels documents en format
PDF.

a) Al menu superior d'’Adobe Acrobat Reader s’ha d’anar a “Edici¢”, “Preferéncies”,

“Seguretat”. Es mostrara la pantalla seguent:



Acrobat Reader 7

Categaries: | Faman diodsben. :

E) al | W Ve frmss o sber o documanko
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Cateqgorias: Firmas digitales
Docurmentos a [¥]Werificar firmas al abrir el documento
General B [CIWer documentos en el rodo de vista previa de documentos al firmar

Pantalla completa

Presentacidn de pagina Aspecto

0 [ o, |

Accesibilidad

Editar.. |

Adrinistracidn de color |
Adrninistrador de confianza —
Buscar | Duplicar |
Captura de Web
Catilogo | Elirninar |

Confianza en contenido multimedia
Convertir a PDF

Convertir de PDF Preferencias avanzadas..
Formularios
Identidad
Internacional

Internet
JavaScript

Lectura

Medicidn (200
Medician (300
kultimedia

Muewvo documento
Ortografia
Proceso por lotes o

Retocar

Revisidn

Aceptar ] l Cancelar




Acrobat Reader 9 i superiors

e
Preferencias
Categorias:
Firmas digitales
Documentos
[@1Werificar firmas al abrir el documenta
General

Pantalla cornpleta
Presentacidn de pagina

[Twer docurnentos en el rodo de vista previa de documentos al firmar

Aspecto

Preferencias avanzadas.,

30y mutimedia
Accesibilidad

Acrobat.corm
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado) %
Forrmularios

Huevo.,

Editar...
Duplicar

Elimiriar

Identidad
Internacional
Internet
JawaScript
Lectura
Medician {20}

Configuracidn de sequridad
[T Cargar |a configuracidn de seguridad desde un servidor

Caonfiguracian del servidor

Medicidn (30}

Unidades

-

Actyalizar shara

Medicidn {Geo) HRL

Multimedia theredada) La configuracién debe firmarse antes deli | Permiir cualquier certificada
Ortografia -

Rastreadnr Comprobar cada: Sermana @) hes

Sequridad

Seguridad (mejorada) Zsermanas Fmeses 4] Preguntar antes de instalar

BPceptar 1 ’ Cancelar

Seleccioneu l'opci6: “Verificar signatures en I'obrir el document”, i tot seguit premeu el

bot6 “Preferéncies avancades...”

b) La pestanya “Verificacid” de la pantalla “Preferéncies avancades” que apareixera és

la seglent:
Acrobat Reader 7

Preferencias avarzadas de las firmas dighales

Werfieartn | Creacdn | Integrecdn de Windavs |
verfice

™ Lear o miitod smpeciicads an ol documents; preguntar s ng sita depontis
Fwdmwmdm;hdmmdmmm
% Lnn miavnprn o bk prodetaminsds (anily o metods sapeclicado an el dosumenta)

Método predetemsanado pacs verficer famas: l:egmdodpudu.da-.ﬁmbe d
[+ Piacunnn | comperobackn de nervocsoin o certificados cuando sea posbin o comprota fimas

Hora de verificacidn
Yeelicar frmnas ssodiante:
1™ Hors achual
1% 5 weth disperible, hots secura (por sjerroln la mares de hofa) incrustida an Ls frma; en cas ooty se L hora sciual
T Hora en lz gue 56 croa la Fra

™ Oultar o bona de vabides det campo de frms cusndo b Tema e vibda

[Cocmer ]

Cancele

b |




Acrobat Reader 8

Preferencias avanzadas de las firmas digitales v I&J

Verificacidn ICreacio’n Integracién de.WindowsI

Al verificar

(0 Usar el rétodo especificado en el docurnenta, Prequintar si no estd dispanible,
) Usar el método especificado en el documento, Usar el métado predeterminado si no estd disponible,

@ Usar siempre &l método predeterminado (anula el método especificado en el documento).

Método predeterminado para werificar firmas: | Sequridad predet, de Adobe -

[¥] Requerir la comprobacian de revocacian de certificados al comprobar firmas siempre que sea posible
Hara de werificacidan
Werificar firmas mediante:

1 Hora actual
@ S estd disponible, hara sequra {por ejemplo la marca de hara) incrustada en |a firma; en caso contrario la hora actual

() Hora en la que se crea la firma

[Tl Ocultar el icono de validez del carnpe de firrma cuando la firma es wvilida

| Ayuda [ Aceptar ‘ I Cancelar

Acrobat Reader 9 i superiors

Preferencias avanzadas de las firmas digitales @

Werificacion | Creacidn | Integracién de Windows

Al erificar

() Usar el métada especificada en el dacumenta, Preguntar si no estd disponible,
() Usar el método especificada en el documento, Usar el métado predeterminado si no esta disponible,

@ Usar siempre el método predeterminadao {anula el método especificado en el documenta).

Método predeterminado para verificar firmas: | Sequridad predet, de Adobe  w

Requerir la comprobacidn de revocacidn de certificados al comprobar firmas siempre que sea posible
[T 1gnorar informacian de validacidn de docurnentso
Hara de verificacion
Yerificar firmas mediante:
() Hora actual

@) Si estd disponible, hora segura (por ejernpla la marca de hora) incrustada en la firma; en caso contrario la hora actual

() Hora en la que se creo la firma

Usar rrarcas de hora caducadas

[T] bostrar advertencias de rnarca de hora en |a barra de mensajes del documento

Aceptar ] ’ Cancelar




Seleccioneu les opcions seguents:

« “Utilitzar sempre el mode predeterminat (anul-la el mode especificat al document)”

« “Metode predeterminat per verificar signatures: Seguretat predet. d’Adobe”

* “Requerir la comprovacio de revocacio de certificats al comprovar signatures quan
sigui possible”

* “Si esta disponible, hora segura (per exemple la marca d’hora) incrustada a la
signatura; en cas contrari I'hora actual”

Si utilitzeu la versié Adobe Reader 9, a continuacio desactiveu I'opcié “Ocultar la icona
de validesa del camp de signatura quan la signatura és valida”.

c) A la pestanya “Creaci6”, us apareixera la segient pantalla:

Acrobat Reader 7

Preferenclas avanzedas de Las limmas digitales = —

Verficacdny Cresitn | Tnegrasiih de Windoes |

Witocks [ esdsteaminacs pav bz o Frmae 3 codficnr dosumantss’ | Sequidad predet. de Adcte =
¥ Inchar pstinda e nevescarcin e la fema af frmar

Bepuda | Aonplar Carcely




Acrobat Reader 8

Preferencias avanzadas de las firmas digitales

| Werificacion | Creacidn !Integr_acién de Windos

Método predeterminado para firmary codificar documentos: | Sequridad predet, de &dobe »

[#]Incluir estada de revacacién de la firma al firmar
[T Mastrar rotivas al firmar

[T Mostrar ubicacidn e informacién de cantacta al firmar

Activar revision de advertencias del documento; |AI cettificar un documenta . -

Irmpedir firmar hasta que se hayan revisado las advertencias del documento: | Munca

Aceptar ‘ l Cancelar

Acrobat Reader 9 i superiors

Preferencias avanzadas de las firmas digitales

| Werificacian | Creacidn |Integracian de Yindows

hdétodo predeterminado para firtmary codificar documentos: | Sequridad predet, de Adobe -

[¥] Incluir estado de revacacidn de la firma al firmar
[ Mastrar rotivos al firmar

[ Mastrar ubicacién e informacion de contacto al firmar

Activar revision de advertencias del documento: [AI certificar un documento vl

Irmpedir firrmar hasta que se hayan revisado las advertencias del docurmento: [Nunca v]

Aceptar l [ Cancelar




s

Seleccioneu I'opcio “Incloure estat de revocacio de la signatura en signar”.

d) A la pestanya “Integracié de Windows” s’ofereixen les seglients opcions:

Acrobat Reader 7

Preferencias avonzadas de las fremas digitsles

Verfaciin | Creacitn. rtegracitn de Widows |

| P Habitir mpentociin y wso de ietidades del simacén de certficadas de Windows |

Confler sn TODCS los cortficedos del simacen de certificados do Windows paea las siguierkes
oparaciongs:

¥ walidando frmas

= vabdsnda dooumsntos cerbificados

r-_'h S e pabnCCion CLlguisr 5 O6 el as opCiones, ol conkonido de L snpeeEas gue bangan
terificados instalados

i Winrdowss S condadersr & contenida de confianza, Tenga cusdada con la
sitivacdn de esta funcdn.

avts | [Chcopew | concelnr |

Acrobat Reader 8

Preferencias avanzadas de las firmas digitales o anse B BT 0 W S

Werificacian | Creacion | Integracidn de Windows

[¥] Activar la bisqueda de certificados distintos a los suyos en el alrnacén de certificados de Windows

Confiar en TODOS los certificados raiz del alrmacén de certificados de Windows para las
siguientes operaciones:

[¥] walidando firmas
[#] Walidando documentos certificadas

1y Gise selecciona cualquiera de estas opciones, el contenido de las empresas que tengan
certificados instalados en Windows se considerard contenido de confianza, Tenga
cuidado con la activacidn de esta funcian,

[,Aceptar ] l Cancelar




Acrobat Reader 9 i superiors

" "Rl
Preferencias avanzadas de las firmas digitales L&J

Verificacion | Creacion | Integracion de Windows

[¥] Activar la buisqueda de certificados distintos a los suyos en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las
siguientes operaciones:

[¥] Validando firmas
[¥] Validando documentos certificados

‘1. Siseselecciona cualquiera de estas opciones, el contenido de las empresas que tengan
certificados instalados en Windows se considerara contenido de confianza. Tenga
cuidado con la activacidn de esta funcién.

Ayuda [ Aceptar ]I Cancelar

Seleccioneu les opcions seguents:

« “Activar la recerca de certificats distints als seus al magatzem de certificats de
Windows”

« “Validant signatures”

* “Validant documents certificats”.

Heu de seleccionar totes les opcions per tal de finalitzar el procediment de forma
satisfactoria.



3. Validacio de la signatura de documents PDF

Per tal de validar la signatura d’'un document en format PDF, un cop seleccionat el
document

i obert amb I’Adobe Acrobat premeu la pestanya “Signatures” que hi ha a la part
esquerravde la pantalla.

En el cas que la configuracié del vostre ordinador sigui correcta, us apareixera la
pantalla seglient (el nom del certificat pot variar en funcié del Ajuntament i/o el
document signat),

E Firmas x

Dpciones ™

Las siguientes personas han refrendado digikalmente este documento,
(o = ﬁ‘ Firmado por Carpeta del Ciutada-Serres Sl
=l La firma es valida:
Cocumento no se ha modificado desde que se firmo
Firmado por el usuario ackual
=l Hora: 2010,06,01 17:34:25 +02'00'
GMT: 2010.06.01 15:34:25 2

Fazan: Mo disponible

iZampo: Signaturel en la pagina 1

Fevisian del documenta: 1 de 1

Prement el bot6 de la dreta del ratoli sobre la linia referent a la signatura, apareixera
un menu emergent. Si escolliu “Propietats” obtindreu més detalls sobre el certificat.
Si no us apareix aquesta pantalla, pot ser a causa d’un problema de configuracié del
vostre navegador o de I'’Acrobat Reader



